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Resume de la these

L'Internet des objets médicaux (loMT) interconnecte des dispositifs de détection, des systémes cliniques et des réseaux hospitaliers, permettant une surveillance continue
et des soins fondés sur les données. Cependant, cette connectivité élargit également la surface d'attaque cybernétique, tout en renforgant les contraintes liées a la
confidentialité, a la latence et a la gouvernance, ce qui rend le partage centralisé des données de plus en plus difficile dans les environnements médicaux.

Cette thése développe un cadre de sécurité intégré, respectueux de la confidentialité et explicable pour I'loMT. Elle synthétise cinq travaux de recherche évalués par les
pairs autour de trois axes de contribution étroitement liés : la détection d'intrusions fédérée, l'apprentissage de représentations et l'agrégation efficaces en périphérie,
ainsi que l'explicabilité a double niveau pour un déploiement digne de confiance.

La premiére contribution étudie la détection d’'intrusions fédérée a travers dix clients périphériques simulés, en utilisant des apprenants locaux hétérogénes, notamment
Random Forest, AdaBoost, SVM et des modéles profonds légers, dans des partitions non |ID. L'agrégation est réalisée par vote majoritaire et empilement, tandis que la
surcharge de communication est réduite grace a des politiques de synchronisation inspirées de lI'agrégation dynamique. La confidentialité est renforcée par l'agrégation
sécurisée et I'injection optionnelle de bruit difféerentiel.

La deuxiéme contribution, sous la forme d’'un pipeline de type EdgeShield, combine la sélection de caractéristiques avec I’'Analyse en Composantes Principales (ACP) afin
de compresser des caractéristiques de trafic a haute dimension en une représentation compacte, adaptée aux dispositifs périphériques aux ressources limitées. Elle
introduit également une fusion de foréts au niveau des estimateurs, qui assemble un modéle Random Forest global a partir des arbres locaux des clients, sans aucun
réentrainement. Cette approche permet d'obtenir une réduction de dimensionnalité de 96 %, tout en conservant une précision de classification supérieure a 99,2 %.

La troisiéme contribution intégre un cadre d'explicabilité a double niveau dans le systéme fédéré de détection d'intrusions. SHAP, ou SHapley Additive exPlanations, est
utilisé au niveau de la couche d'agrégation cloud afin de fournir des attributions globales des caractéristiques a I'échelle du modéle, avec un accord de classement de
Kendall inter-clients de T = 0,953, avec un intervalle de confiance a 95 % de [0,950 ; 0O,956]. LIME, ou Local Interpretable Model-agnostic Explanations, est exécuté au
niveau périphérique afin de générer des justifications décisionnelles propres a chaque instance en seulement 40,70 % 1,93 ms, répondant ainsi aux exigences de temps
réel des environnements cliniques.

Les deux couches d'explication sont complémentaires : SHAP soutient la gouvernance au niveau du modéle, I'audit et I'analyse de cohérence entre clients, tandis que
LIME soutient le tri opérationnel et l'investigation des alertes par les opérateurs.

Ainsi, cette thése étend la détection d'intrusions loMT préservant la confidentialité vers un modéle opérationnel plus fiable, auditable et conforme aux attentes
réglementaires émergentes, notamment dans le cadre de I'Al Act européen, du RGPD et de la HIPAA.

En utilisant le benchmark multi-protocole CICIoMT2024, composé de 667 187 échantillons, de 18 catégories d'attaques et de 10 types de dispositifs loMT, le modeéle
Random Forest fédéré atteint une précision de 99,05 %. Ce résultat est inférieur de seulement O,13 point de pourcentage au modéle Random Forest centralisé
correspondant, et supérieur de 21,31 points de pourcentage au modéle MLP FedAvg utilisé comme référence comparative. La couche XAl post-hoc laisse le classificateur
sous-jacent inchange.

Le cadre proposé est ainsi reproductible, efficace en matiére de communication, sensible aux exigences réglementaires et adapté a des scénarios de déploiement ou la
confidentialité, la bande passante et les capacités de calcul sont fortement contraintes.

Mots-clés : Internet des objets médicaux (loMT) ; apprentissage fédéré ; systéme de détection d'intrusions ; intelligence artificielle explicable (XAl) ; SHAP ; LIME ;
sélection de caractéristiques ; analyse en composantes principales ; edge computing ; préservation de la confidentialité ; données non IID ; agrégation au niveau des
estimateurs ; Al Act européen ; conformité réglementaire
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